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融合功能特征和拓扑结构的卫星物联网关键节点分析
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摘 要：针对现有卫星网络关键节点分析方法主要面向静态网络、评价指标单一、未针对网络特殊性考虑节点功

能等问题，提出了一种融合功能特征和拓扑结构的卫星物联网关键节点分析方法。首先，将动态卫星网络进行离

散时间划分，得到拓扑快照序列图；其次，考虑卫星星下点的地理位置和覆盖时间，构建时空业务流量模型，获

得卫星的物联网业务流量；再次，定义了基于权流量熵的卫星节点功能重要度指标以及基于网络节点的度和介数

的卫星节点拓扑重要度指标，进一步提出采用灰色综合评价法对这两个方面的指标进行融合，得到综合的关键节

点分析方法；最后，仿真结果表明，与现有方法相比，所提方法能够有效提升卫星网络中关键节点识别的准确

度，可为动态卫星网络关键节点分析提供一种技术手段。
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Abstract: Aiming at the existing satellite network key node analysis methods which are mainly oriented to the static net‐

work and employ a monolithic evaluation index and overlook the node function for the network specificity, a satellite IoT 

key node analysis method integrating the functional characteristics and topology structure was proposed. Firstly, the dy‐

namic satellite network was divided into discrete time to get the topology snapshot sequence graph. Secondly, considering 

the geographic location and coverage time of subsatellite points, a spatio-temporal transaction traffic model was con‐

structed to obtain the IoT transaction traffic of satellites. Next, the functional importance index of satellite nodes based on 

the entropy of the weight traffic and the topological importance index of satellite nodes based on the degree and between‐

ness of the network nodes were defined, and it was further proposed to use the gray comprehensive evaluation to fuse the 

indexes of these two aspects to obtain a comprehensive key node analysis method. Finally, the simulation results show 

that compared with the existing methods, the proposed method can effectively improve the accuracy of key node identifi‐

cation in satellite networks, thus providing a technical means for the analysis of key nodes in dynamic satellite networks.
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0　引言

传统的地面物联网已经拥有完整的体系，而卫

星物联网作为物联网与卫星通信的结合正处于快速

发展的阶段[1-3]。它主要由低轨道（LEO, low earth 

orbit）卫星和中轨道（MEO, medium earth orbit）卫

星构成。相比于地面物联网，卫星物联网具有覆盖

范围广、通信容量大、不受地理条件限制、高动态

性和扩展能力强等优势[4-6]，能够应用于遥感监测、

气象预报、环境监测、智慧城市等多个领域，有望

成为 6G的重要组成部分[7-9]。基于此，加强卫星物

联网的建设是实现未来万物互联和全球覆盖的必然

要求，具有极其重要的应用价值。然而，卫星物联

网复杂多变，组网难度大，且网络的通信节点设施

和通信链路不具备如同传统地面通信节点设施的隐

蔽性，易受到干扰，导致网络产生局部连通性损

坏，从而使整个网络性能下降甚至瘫痪，并且后续

难以修复。因此，发掘网络的关键卫星节点，对其

进行重点管控和保护，可以保证网络安全性，提高

网络鲁棒性。

目前，针对关键节点分析问题，国内外学者已

经展开了广泛的研究。最初，社会学网络分析领域

中的相关研究提出节点重要性的概念[10]。与网络中

的普通节点相比，重要节点对网络的影响更大[11-12]，

此概念后来被扩展到其他网络中，成为分析复杂网

络中节点重要性的基础方法，可以准确分析出节点

在一个网络中的影响力，进而表示节点在该网络中

的重要程度。针对复杂网络中关键节点分析问题，

传统的方法是基于复杂网络拓扑结构而提出的各类

结构中心性评价指标，包括度中心性（DC, degree 

centrality）、介数中心性（BC, betweenness central‐

ity）、接近中心性（CC, closeness centrality）、特征向

量中心性（EC, eigenvector centrality）[13]。其中，DC

以节点邻居数目越多，判定节点越关键，具有简单、

直观的优点，但是只能体现网络的局部特征。BC

是依据经过节点的路径数目与总节点对路径数目的

占比来衡量节点重要性的，能够体现出网络全局特

征，但是侧重于网络边信息。CC是依据节点到其

他所有节点的距离来衡量节点重要性，也能体现网

络全局特征，但也是侧重于边信息。EC认为节点

的邻居越关键，该节点的重要性越高，其能够体现

范围稍大的局部特征。上述几种方法都是基于单一

指标对节点重要度进行评估的，且每种方法各有侧

重，会导致评估结果准确性较低且不具备全面性。

为了解决上述问题，文献[14]采用将不连通节

点对数、剩余节点对最短距离、增量和生成树数减

少值这3个单指标进行归一化的综合方法，使得网

络关键节点分析更具全面性和鲁棒性。文献[15]基

于K-Shell算法，综合自身和邻居节点对自己重要

度的影响，同时结合BC，从局部和全局两个角度

共同评估节点重要度。该方法提升了关键节点识别

的准确性，但并不适用于动态网络。还有些学者利

用邻居节点的重要度贡献构建重要度评估矩阵进行

关键节点分析。其中，文献[16]将节点自身属性和

m阶邻居节点的属性构成节点重要度评估矩阵，充

分体现了节点的局部重要度，但是缺失全局重要度

的考量；文献[17]针对时变网络拓扑，建立了划分

时间片的加权静态网络拓扑集，结合节点的介数、

紧密度和距离确定了节点的重要度矩阵，进一步定

义了节点的重要度，综合考虑了节点的全局和局部

位置重要性，进行关键节点分析，其适用于时变网

络，但没有考虑卫星节点的其他功能特征。

总的来看，尽管国内外学者提出的关键节点分

析方法具有很高的参考价值，但其仍存在一些不足，

主要体现在：一是现有方法指标较为单一，网络拓

扑结构分析不够全面，会造成分析结果在某些网络

中评估不够准确；二是多数方法面向静态网络，没

有考虑很多无线网络具有高动态时变性；三是对于

特定场景网络，现有方法未能将节点的功能特征与

拓扑结构进行良好的融合。以更加准确地分析节点

重要度，如分析卫星网络节点重要性时，可以考虑

卫星节点的业务流量等。

综合上述不足可知，提高卫星网络关键节点分

析的准确性需要考虑卫星网络的特殊性，联合功能

和结构两方面制定更加适合此网络的评估方法。因

此，本文提出了一种融合功能特征和拓扑结构的卫

星物联网关键节点分析方法。首先，将动态的卫星

物联网进行时间片划分，得到静态拓扑图序列；其

次，针对网络关键节点分析方法仅考虑网络拓扑结

构，而忽略了节点本身功能这一问题，结合卫星网

络的特殊性，首次考虑了卫星业务流量对卫星关键

节点分析的影响，通过建立卫星时空业务模型获得

卫星业务流量，并参考信息熵的概念定义了基于权

流量熵的节点功能特征重要度指标，同时定义了基
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于度和BC的卫星节点的拓扑结构重要度；最后，

采用灰色综合评价法对时间加权后的两方面重要度

进行融合得到最终分析方法。

1　模型建立

复杂网络具有其严格的定义：具有自组织、自

相似、吸引子、小世界、无标度中部分或全部性质

的网络称为复杂网络[18]。在研究网络时，一般将其

中的个体抽象为点，将网络中个体之间在某种性质

上的关系抽象为边。生活中的许多关系都可以由复

杂网络来表示，如人们的社会关系网络[19]、城市中

的交通路线网络[20-21]、计算机网络[22]、电力网络[23-24]

等。本文研究的卫星物联网中的卫星映射到复杂网

络模型中为网络节点，而卫星之间的通信连接可看

作网络中的连边，众多的卫星等航天器构成了复杂

网络。卫星网络与复杂网络具有结构和特征上的相

似性，因此，复杂网络相关知识可以作为研究卫星

网络的可靠理论基础支撑。

1.1　卫星物联网拓扑模型

卫星物联网与传统地面通信网络的一个主要区

别是：地面通信网络的节点和链路均是固定的，不

随时间变化，而卫星网络具有很强的时间动态性，

在不同时间的节点位置和节点间链路都会发生变

化，进而导致其网络拓扑发生变化。基于此，时变

卫星物联网可以建模为

G = (V, E (t ) ) , t ∈ (0,T ) (1)

其中，V = { }v1, v2, ⋯, vN 为网络的节点集合，N为

网络节点数目，E = { }e1, e2, ⋯, eM ( )t 为网络节点间

的链路集合，M (t )为时间 t时的链路数目，T为所

研究的星座运行总时长。

本文考虑一种简单的时效网络建模方式，将时

效网络利用快照的方式变成多个静态网络进行分

析，不同拓扑图的节点数不变，节点之间的连接关

系变化。在整个卫星网络研究周期T内，若出现链

路断连或建立连接，则卫星网络拓扑出现变化，拓

扑持续时间为两次链路变化的时间间隔。

在整个研究周期 ](0, T 内，设链路发生断连或

重新建立的时刻为 tp，若周期内 tp 出现的次数为

m - 1，则不同网络拓扑的数量应为m个。不同卫

星网络拓扑序列集合可以表示为

G (t ) = {G1,G2,⋯,Gm} (2)

研究周期内拓扑的存在时间序列为[ ( )0, t1 , ( )t
1
, t2 , 

]⋯, ( )t( )m - 2 , tm ( )m - 1 ,( )t( )m - 1 , T 。计算得到卫星网络拓扑

的持续时间，记为p = (τ1, τ2,⋯, τm)。进一步依据拓

扑持续时间长短，为拓扑分配不同的权重，得到权

重为

W = (w1, w2, ⋯, wm) = ( τ1

T
, 
τ2

T
, ⋯, 

τm

T ) (3)

1.2　卫星时空业务流量模型

在卫星物联网中，卫星的业务流量可以在一定

程度上反映卫星轨迹的关键程度以及卫星处理信息

的能力，同时也能够体现卫星的实时通信负载大

小，因此，卫星业务流量也是影响其关键性的重要

信息。卫星业务流量的获取方式为LEO、MEO卫

星模拟抓取地面业务流量，因此须考虑以下因素。

1) 位置因素：地理环境的差异、陆地各大洲的

经济发展程度不同、国内与国外等位置因素都会导

致对卫星通信业务的需求不同。

2) 时区因素：各地区在24 h内的业务需求同样

存在明显差异，此时间应为当地时间，同时为不同

时区设置时间加权因子。

3) 相连卫星因素：在卫星物联网中，每颗卫星

在不同时刻的业务流量差异较大，因此可以制定星

间业务流量传递方案以最大化卫星资源利用率。

综合考虑上述因素，卫星时空业务流量建模过

程如下。

1) 划分地面网格，并依据位置设置网格中的业

务流量密度值。

2) 获取卫星实时位置信息，当卫星物联网确定

后，可通过 STK工具获取星下点，并根据卫星覆

盖能力计算覆盖网格编号。

3) 根据格林尼治时间计算当地时间，对卫星覆

盖的编号网格流量进行求和，再乘以时间加权因子

即当前样本时刻的卫星业务流量值。

4) 根据某颗卫星的星间链路信息，获取星间传

递的业务流量，最终结合地面获取的业务流量值作

为卫星业务流量。

2　卫星关键节点分析

卫星网络承担着信息处理和转发任务，卫星节

点存在流量负载且卫星之间也存在信息交互，因此

节点的重要程度不仅取决于网络拓扑结构，还应取
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决于卫星节点的业务流量值。本文所提出的融合业

务特征和拓扑结构的卫星物联网关键节点识别方法

具体内容如下。

2.1　信息熵

信息熵（IE, information entropy）是信息论中

的重要概念，由美国学者香农提出。信息熵可用于

衡量信息的不确定性和信息量大小，假设离散随机

变量X的取值范围为集合{x1, x2,⋯, xn}，对应概率

集合为{p ( x1 ) , p ( x2 ) ,⋯, p ( xn )}，则X的信息熵为

H ( X ) = -∑
i = 1

n

p ( xi) ⋅ ln ( )p ( )xi (4)

由信息熵公式可知，随着X取值数量越多，信

息熵越大；当取值数量固定时，X取到各值的概率

越均匀，信息熵越大[25-26]。

2.2　网络的功能重要度

本文基于卫星时空业务流量模型获取流量数

据，借助信息熵的定义引出了节点权流量熵的概

念。节点的功能重要度由自身的权流量熵与其邻居

节点的权流量熵共同定义，网络拓扑功能重要性分

析示意如图1所示。

设 获 取 的 N 个 卫 星 的 业 务 流 量 为 F =

[F (v1 ) , F (v2 ) ,⋯, F (vN) ] , F (vi) = ( fi1, fi2,⋯, fil ) , l为卫

星节点 i的流量样本数。在某个时间片内，包含所

有卫星流量均值FT为

FT = [ f (v1 ) , f (v2 ) , ⋯, f (vN) ] (5)

卫星节点 i的所有邻域卫星节点的业务流量均

值之和Fs(vi)为
Fs(vi) = ∑

vj ∈ Γ ( )vi

f ( )vj (6)

其中，Γ (vi)表示节点 i的邻域节点集合。

节点 i的权流量熵FE(vi)为

FE(vi) = - ∑
vj ∈ Γ ( )vi

F ( )vj

FS( )vi

⋅ lg ( F ( )vj

FS( )vi ) ⋅ λ (7)

λ =
F ( )vi

FS( )vi

(8)

其中，λ为修正因子，用于体现节点本身流量绝

对值大小对熵值的提升效果。若没有 λ的存在，当

某个节点的邻居节点数目相同，且所有节点的流量

均值都为 1 或都为 100 时，所计算出的流量熵会

相等。

最后，计算所有节点的功能重要度。选取节点

的所有邻域节点的权流量熵的和与流量系数矩阵之

积作为节点 i的功能重要度 IMF(vi)，其表达式为

IMF(vi) = FE(vi) + u ∑
vj ∈ Γ ( )vi

FE( )vj (9)

其中，流量系数矩阵u为节点 i邻域节点的流量均

值与总节点流量均值之和的占比，其表达式为

u =
FA( )vi

∑
j = 1

N ( )vi

F ( )vj

(10)

其中，FA(vi)表示包含节点 vi的所有邻居节点流量

均值的矩阵，N (vi)表示节点vi的邻居节点数目。

2.3　网络的拓扑重要性

节点度是描述网络中节点的简单而重要的性

质，也是分析节点重要度最根本的指标，节点 vi的

度值表示该节点的连边数目 ki。D (vi)表示节点的

DC，其表达式为

D (vi) =
ki

N - 1
(11)

节点介数是一种表示节点全局属性的结构指

标，可以体现节点对整个网络的影响。节点BC表

示所有除该节点外的节点对的最短路径中经过该节

点的路径的占比。B (vi)表示节点 i的BC，其表达

式为

B (vi) =
2 ⋅∑

j = 1

N ∑
k = 1

N gjk( )i
gjk

N ( )N - 1
(12)

其中，gjk 表示节点 j和节点 k之间所有最短路径的

数目，gjk(i )表示节点 j和节点 k之间所有最短路径

中经过节点 i的最短路径数目。

针对现有卫星网络关键节点分析指标单一的问

1 F(1)

2 F(2) 

3 F(3) 

4 F(4)

5 F(5) 

图1　网络拓扑功能重要性分析示意
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题，考虑DC能够在一定程度上反映节点的局部重

要度，而BC能够在一定程度上反映节点在网络中

的信息处理能力以及与整个网络的信息交互能力和

信息传递效率，因此局部和全局的结构指标相结合

比较适合作为卫星网络的拓扑重要度分析指标，记

节点vi的拓扑重要度为 IMC(vi)，其表达式为

IMC(vi) = α ⋅ B (vi) + (1 - α) ⋅ D (vi) (13)

其中，α为权衡度中心性和BC的参数，若节点在

网络中的直接连接更重要，则可以赋予DC更大的

权重；若节点在网络中的桥梁作用更重要，则可以

赋予BC更大的权重。

2.4　基于灰色综合评价的卫星物联网关键节点分

析方法

上述卫星关键节点分析指标涉及两个方面，分

别为拓扑结构和业务流量功能，本文依据这两个方

面对卫星节点重要性进行分析。两种指标之间的关

系是一种灰色关系，且灰色综合评价是一种多因素

分析方法，它是以各指标的数据为依据，用灰色关

联度来描述因素之间相关性的强弱[27-28]，因此本文

利用灰色综合评价法对网络中各节点进行评估。

设卫星通信系统节点集合为V = { }v1, v2, ⋯, vN ，

指标集合为Q = {q1, q2,⋯, qd}。其中具体指标分别

为功能重要度和拓扑重要度，分别表示各个拓扑加

权后的功能重要性和拓扑重要性。

首先，对数据进行预处理并根据节点集合和指

标集合构建评估矩阵。其中数据预处理过程包括数

据的正向化、无量纲化等。

其次，构建最优指标序列，即理想最重要卫星

的各个指标。一般来说，选取每个指标的最大值。

理想卫星的指标为

q0, j = max
i = 1, 2, ⋯, N

(qi, j ) , j = 1, 2, ⋯, d (14)

再次，以最优指标序列为参考序列，每个评价

对象的指标序列为比较序列，计算第 i个评价对象

的第 j个指标与该指标最优值的灰色关联系数。理

想卫星 v0 和卫星 vi 在第 j 个指标的关联系数记为

rij(vij ′, v0j ′)，简记为 rij，其表达式为

rij =
min min

i, j
|| v′ij - v′0j + ρmax max

i, j
|| v′ij - v′0j

|| v′ij - v′0j + ρmax max
i, j

|| v′ij - v′0j

(15)

最后，计算卫星节点 vi与理想卫星节点 v0的灰

色关联系数 ri，将其作为重要度指标，ri 的表达

式为

ri =
1
d
⋅∑

j = 1

d

ω j ⋅ rij (16)

其中，ω j, j = 1, 2, ⋯, d为各指标的重要度权重。

利用卫星节点 vi的重要度 ri可以计算出各个卫

星节点与理想卫星节点的灰色关联系数，进而比较

各卫星节点的重要性，并从高到低进行排序。

2.5　关键节点分析算法步骤

综合上述过程，本文所提出的卫星物联网关键

节点分析算法步骤如下。

1) 对时变卫星网络进行时间分片，获取不同的

网络拓扑及其存在时间，进而得到卫星网络每个拓

扑的邻接矩阵和相应的权重。

2) 根据式(8)计算卫星网络每个静态拓扑中卫

星节点的功能重要度。

3) 根据式(12)计算卫星网络每个静态拓扑中卫

星节点的拓扑重要度。

4) 对所有静态拓扑的功能重要度和拓扑重要度

求加权和，得到时变网络拓扑的功能重要度和拓扑

重要度。

5) 采用灰色综合评价方法，根据式(16)计算每颗

卫星的综合重要度，实现从拓扑结构和业务流量功

能两个方面进行多指标综合关键节点分析。

3　仿真分析

3.1　评估指标

1) 相对网络效率（RE, relative efficiency）

网络效率EV 是网络中所有两两节点之间距离

的倒数的平均值，是一个能够量化网络连通性和通

信效率的指标[29-30]，因此经常用攻击节点后对应网

络效率的变化来验证关键节点识别结果的正确性。

其具体计算式如下

EV =
1

N ( )N - 1
⋅ ∑

i ≠ j ∈ V

1
dij

(17)

其中，dij为两个节点之间的距离，若两个节点未连

通，距离视为无穷大；V表示网络节点集合。为了

更好地对比攻击前、后的网络效率，需要将网络效

率进行归一化处理，得到RE，其计算式如下

RE =
EV ′

EV

(18)

其中，RE表示相对网络效率，EV、EV ′分别为网络

节点被攻击前、后的网络效率；V、V ′分别为节点

被攻击前、后的节点集合。
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2) 相对剩余流量（RF, relative flow）

相对剩余流量指的是在攻击网络中的某个节点

后，除去该节点与地面站的通信流量和与其邻接卫

星节点的通信流量，剩余流量与原总流量的比例。

其在一定程度上可以描述网络的性能，具体计算

式为

RF =
∑
vi ∈ V ′

F ( )vi

∑
vi ∈ V

F ( )vi

(19)

其中，F (vi)表示卫星节点 vi 与地面站和相连卫星

的总通信流量，RF表示相对剩余流量。

3.2　仿真分析

本文利用 STK软件构建双层卫星物联网进行

分析，设置了 6颗LEO卫星（1号~6号）以及 4颗

MEO卫星（7号~10号），总仿真周期为 6 h。仿真

通过 STK获取卫星星座之间的链路连接起始时刻

以及各个时刻卫星星下点位置，以此统计卫星流

量。双层卫星物联网参数设置见表 1，双层卫星物

联网如图2所示。

有些链路在仿真周期内一直连接，而有些链路

在仿真周期内有多个连通时间段，这会导致卫星拓

扑变化频率增大。

本文根据各链路连接起止时间的数据分析得

出，在仿真时间内共有218个不同的拓扑图，各个

网络拓扑持续时间如图3所示，可以看出不同拓扑

存在时间差异很大，但是大多数的拓扑存在时间均

小于 200 s。持续时间最长的拓扑对应编号为 122

号，持续时间为 618 s，其次为 114号的 558 s，70

号的 511 s，以及 147号的 467 s，也有一些存在时

间非常短的拓扑。一些存在时间较短的拓扑对于仿

真结果影响不大，因此本文剔除了存在时间低于

30 s的拓扑。

根据各个卫星链路通断的起止时间，获取相对

应时间内网络拓扑的邻接矩阵，用于分析网络节点

拓扑重要度。根据卫星物联网业务流量模型，获取

各个卫星在相应的静态拓扑持续时间内的流量序列

值，用于分析卫星网络节点的功能重要度。

网络拓扑的差异以及不同时间段内卫星流量均

值的不同，会导致不同时间段内卫星网络拓扑的卫

星节点重要度存在差异。两个存在时间较长的拓扑

及其对应分析结果如下。

122号网络拓扑关键节点分析如图 4所示，包

括网络拓扑图、拓扑持续时间段内各个卫星节点的

流量均值以及最终的综合重要度分析结果。从图4

可以看出，较为关键的卫星节点为 10 号、5 号、

7号、6号等。10号在拓扑持续时间段内流量均值

较大，并且处于卫星网络拓扑的枢纽位置，故根据

本文的分析方法得到 10号为此拓扑中最重要的卫

星节点。而8号、9号虽然为MEO卫星，但是其在

此拓扑存在时间段内流量均值较低，相对于LEO卫

星并没有优势，且其处于拓扑中不重要的位置，故

重要度较低；1号、2号、4号由于卫星流量值较

低，以及位置相对不重要，在卫星网络拓扑中的重

要度也较低。

20 40 60 80 100 120 140 160 180 200 220
卫星网络拓扑编号

0

100

200

300

400

500

600

700

持
续

时
间

/s

图3　各个网络拓扑持续时间

图2　双层卫星物联网

表1　双层卫星物联网参数设置

卫星编号

1

2

3

4

5

6

7

8

9

10

轨道高度/km

1 688

1 688

1 688

1 688

1 688

1 688

10 365

10 365

6 400

6 400

轨道倾角/（°）

86.9

98.2

48

48

52

52

45

45

56

56

轨道周期/min

120

120

120

120

120

120

360

360

240

240
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114号网络拓扑关键节点分析如图 5所示，由

图5可以看出，10号卫星和7号卫星在此拓扑存在

时间内均有较高的流量均值，但是由于 10号卫星

处于网络拓扑内更为枢纽的位置，其拓扑重要度较

高，其综合重要度相对于 7号卫星更高。同样地，

8号、9号卫星在此拓扑存在时间内的流量均值较

低，且位置相对不重要，8号卫星的流量均值与位

置重要度均不如9号，但是其综合重要度比9号高，

这是由于 8号与高重要度的 7号卫星相连，而 9号

没有，表明本算法的性能不仅取决于节点本身重要

度，也会受该节点邻居节点的重要度的影响。

时变卫星物联网节点重要性如图 6所示。图 6

分别展示了拓扑重要度、功能重要度以及综合重要

度结果。首先，由图7可知，仅通过功能重要度或

拓扑重要度得到的不同节点重要度相差较大，而综

合重要度折线上许多点位于两条单角度重要度折线

之间，说明综合重要度可以更加均衡合理地分析卫

星节点关键性；其次，分析综合重要度折线得出，

最关键卫星节点是7号卫星，且7号~10号卫星的重

要度均高于1号~6号卫星。图4、图5中的MEO卫

星节点重要度低于LEO卫星节点重要度，是因为拓

扑存在时间内，该MEO卫星节点流量值未达到较

高水平，但是从整个仿真周期来看，MEO卫星的

流量均值大于LEO卫星。结果表明，在双层卫星物

联网中，MEO卫星处于更加核心的位置，其连接

状态较LEO卫星而言也更稳定，并承担了更多的信
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(a) 网络拓扑图

(b) 拓扑持续时间轨内各卫星节点
的流量均值

(c) 综合重要度分析结果

图4　122号网络拓扑关键节点分析
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图5　114号网络拓扑关键节点分析
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息传输和信息处理的任务，由此验证了本文方法的

正确性和有效性。

为了验证方法的有效性，本文根据获取的卫星

节点重要度排名，利用节点攻击法依次攻击重要度

排名靠前的节点，分析其相对网络效率和相对剩余

流量，攻击网络节点相对网络性能变化如图 7 所

示。由图 7可知，相对网络效率开始的降幅较大，

后面降幅较小，且攻击到第3个节点时，相对网络

效率降低到30%左右，说明最开始攻击的节点对相

对网络效率的影响较大。另外，相对剩余流量变化

趋势与相对网络效率类似，且在攻击到第3个节点

时，相对剩余流量降低到40%左右，说明前面攻击

的节点对相对剩余流量性能影响较大。综合两个指

标变化情况可以得到，攻击排名靠前的节点会导致

这两个方面的网络性能均下降较多，也进一步验证

了本文方法的有效性。

为了方便对比，本文对重要度进行了归一化，

不同方法关键节点识别结果对比见表 2。由表 2可

得出以下结论。

1) 在由DC和CC方法得到的结果中，卫星节

点重要度值均比较高，且区分度较低，某些节点重

要度过于接近，识别效果不好，因此两种方法在此

网络中并不适用。

2) 在由BC方法得到的结果中，部分节点的重

要度过低，其他节点的重要度过高，重要度差异过

大，因此在该卫星网络中的适用性也不高。

3) 在由流量方法得到的卫星节点重要度结果

中，LEO卫星节点之间的重要度差异过小，MEO

卫星节点之间也是如此，该结果仅能说明在流量重

要度上MEO卫星整体比LEO卫星大，但无法很好

地分辨出 MEO 卫星与 LEO 卫星之间的重要度

差异。

4) 本文方法得到的重要度结果区分度较好，

重要度差距适当，并且解决了其他结构性指标不

全面、各有侧重的问题，能够准确有效地识别出

卫星网络中的关键节点，也验证了本文方法的优

越性。

4　结束语

本文将卫星网络建模为拓扑图，针对卫星网络

的高动态性，建立了分时间片的卫星网络拓扑模型，

得到卫星网络拓扑图序列，并进一步提出了一种基

于时空流量特征的卫星网络关键节点分析方法。首

先，建立了卫星时空流量模型，定义了权流量熵的

概念用于分析卫星节点的功能特征重要度，同时借

助卫星节点的度和BC定义了卫星节点的拓扑结构

重要度；其次，根据拓扑图权重计算得到时变卫星

表2　不同方法关键节点识别结果对比

卫星

编号

1

2

3

4

5

6

7

8

9

10

识别结果

本文方法

0.378 8

0.392 4

0.502 0

0.344 4

0.424 9

0.497 6

1.000 0

0.862 8

0.650 1

0.769 5

DC

0.913 0

0.945 4

1.000 0

0.821 2

0.710 7

0.918 5

0.873 0

0.850 9

0.817 7

0.784 7

BC

0.047 5

0.116 8

0.599 7

0.014 5

0.358 5

0.637 8

0.965 9

1.000 0

0.714 3

0.512 5

CC

0.945 2

0.963 7

1.000 0

0.877 2

0.842 3

0.967 2

0.937 8

0.927 8

0.907 0

0.897 9

流量

0.570 6

0.586 4

0.613 8

0.4523

0.560 3

0.555 6

1.000 0

0.863 1

0.833 5

0.996 7
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图6　时变卫星物联网节点重要性

图7　攻击网络节点相对网络性能变化
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网络的业务流量功能和拓扑结构重要度；最后，利

用灰色综合评价方法从两个角度分析卫星网络节点

重要度，得到卫星网络拓扑节点重要度的多指标综

合分析结果。本方法首次将卫星流量引入卫星关键

节点分析中，综合考虑了卫星网络节点的流量功能

特征和拓扑结构，能够更全面、合理、准确地分析

卫星节点的重要度，同时基于灰色综合评价的多指

标分析方法也克服了传统方法的权重选取主观性强

的缺点，使得方法更具科学性。仿真结果表明，与

现有方法相比，本文所提方法能够有效提高卫星网

络关键节点识别的准确度，为时变卫星网络关键节

点分析提供了一种技术手段。
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